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Ministre de la Défense, Mme Ludivine Dedonder

Le chiffrement de bout-en-bout garantit la sécurité du peuple belge.

Le chiffrement nous protege dans nos activités quotidiennes, telles qu’accéder a son compte
bancaire en ligne, sécuriser des données confidentielles comme des fiches de paies ou des
informations fiscales, et communiquer avec nos amis et nos familles. Le chiffrement de bout-
en-bout protege aussi les communautés vulnérables et les professions pour lesquelles les
communications privées sont essentielles, tels que les journalistes, avocats, et professionnels
de la santé.

Le gouvernement belge a recemment proposé une nouvelle législation, considérée comme la
plus dangereuses parmi les Etats Membres de I’Union Européenne, qui porte atteinte a la
sécurité et la protection de la vie privée offerte par le chiffrement de bout-en-bout.

L’ avant-projet de loi relatif a la collecte et a la conservation des données d’identification, de
trafic et de localisation dans le secteur des communications électroniques et a leur acces par
les autorités?, ou la « Loi sur la conservation des données », exige des opérateurs de systémes
chiffrés de permettre aux forces de I’ordre d’accéder, sur demande, au contenu produit par un
utilisateur spécifique a compter d’une date déterminée. Ce faisant, il est attendu de ces derniers
qu’ils soient capables d’« arréter » le chiffrement pour des utilisateurs spécifiques. Or, il n’est
pas possible de simplement «arréter » le chiffrement; en pratique cela signifie que les
opérateurs vont devoir créer un nouveau systeme de fourniture de leurs services et orienter les
utilisateurs concernés vers ce nouveau systeme de fourniture distinct. Non seulement cela
nécessite des changements techniques importants, mais cela aura pour effet de rompre la
promesse de confidentialité et de protection de la vie privée des services de communications
chiffrés de bout-en-bout.

Cette mesure n’améliore a 1’évidence pas la sécurité des belges, et au contraire, porte atteinte a
I’utilisation du chiffrement de bout-en-bout en Belgique et, comme le précise 1’Autorité de
Protection des Données belge dans son avis contre la Loi sur la conservation des données, force
les entreprises a créer des « de facto backdoor »? dans leurs systémes. Le consensus au sein de
la communauté d’experts en cybersécurité est sans appel : il n’est pas possible de donner acces
a des communications chiffrées de bout-en-bout a des tiers sans créer des portes dérobées et
des vulnérabilités qui peuvent étre exploitées par toute personne qui les trouve®. En d’autres
termes, il n’est pas possible de donner acces aux forces de I’ordre & des portes dérobées, sans
prendre le risque de voir des acteurs malintentionnés eux-aussi y avoir acces. Créer des portes
dérobées au chiffrement affaiblit la sécurité de I’ensemble du systeme, et met en danger tous
ses utilisateurs®. Porter atteinte au chiffrement en introduisant des portes dérobées aux
communications chiffrées expose la Belgique a des attaques, y compris contre les journalistes,

1 https://ibpt.be/index.php/operateurs/publication/annexe-1-dispositif
2 https://www.autoriteprotectiondonnees.be/publications/avis-n-108-2021.pdf
3 https://academic.oup.com/cybersecurity/article/1/1/69/2367066

4 https://www.globalencryption.org/2020/11/breaking-encryption-myths/
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médecins, avocats, employés du secteur public, et contre les autres citoyens, ainsi que les
entreprises et les institutions, y compris les gouvernements.

En plus d’introduire des portes dérobées dans des systéemes chiffrés de bout-en-bout existants,
la Législation sur la conservation des données décourage les entreprises a offrir des nouveaux
produits chiffrés de bout-en-bout. Comme nous 1’avons observé dans d’autres pays qui ont
introduit une législation similaire®, la législation va voir un impact négatif sur la confiance dans
les entreprises technologiques belges et va affecter leur compétitivité sur les marches
internationaux et européens. En outre, la législation pourrait engendrer un impact plus large
sur le Marché Unique Numérique Européen, dans la mesure ou les entreprises dans d’autres
Etats Membres pourraient étre contraintes de prendre en compte ces nouvelles exigences si elles
veulent offrir leurs produits sur le marché belge.

Si le but recherché par la Législation sur la conservation des données est de renforcer la sécurité
des belges, elle ne peut pas I’atteindre en ¢branlant les fortes protections sur lesquelles nous
nous reposons tous dans nos vies ; de sorte que le chiffrement de bout-en-bout ne devraient pas
étre menacé ou affaiblit par cette législation.
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